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Evropsky sbor pro ochranu osobnich tdajt

S ohledem na ¢lanek 70 (1e) nafizeni 2016/679/EU Evropského parlamentu a Rady ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES, (dalen jen ,,GDPR"),

S ohledem na smlouvu o EHP a zejména jeji pfilohu Xl a protokol 37 ve znéni rozhodnuti spole¢ného vyboru EHP
¢. 154/2018 ze dne 6. ¢ervence 2018,

S ohledem na c¢lanek 12 a clanek 22 svého jednaciho radu ze dne 25, kvétna 2018, revidovaného dne 23.
listopadu 2018,

SCHVALIL NASLEDUJICi POKYNY

1 UvoD

1. Intenzivni uZivani videozatizeni ovliviiuje chovani obc¢anl. Rozsahlé zavadéni takovych nastroji do mnoha
oblasti lidského Zivota vytvari novou formu tlaku na jednotlivce, ktery ma snahu branit se odhaleni vieho, co by
mohlo byt vnimano jako anomadlie. Ve skutecnosti mohou tyto technologie omezovat moznost anonymniho
pohybu ¢&i anonymniho vyuZivani sluzeb a v obecné roviné omezovat moznost zlstat nepozorovan. Dopady
z hlediska ochrany dat jsou masivni.

2. Zatimco jednotlivci nemusi mit problém napf. svideosledovanim pro urcité bezpecnostni ucely, musi byt
poskytnuty zaruky zabranujici jakémukoliv zneufZiti pro zcela odlisné a pro subjekt Udaji nepredpokladané ucely
(napf. marketing, sledovani vykonu zaméstnance apod.). Kromé toho v soucasnosti existuje mnoho nastrojl
vyuzti kamerovych zaznamU a tradi¢ni kamery jsou nahrazovany kamerami chytrymi. MnoZstvi dat vytvarenych
prostfednictvim videa, v kombinaci s uvedenymi ndstroji a technikami, zvySuje riziko druhotného vyuziti (at jiz
v souvislosti s plivodné stanovenym ucéelem ¢i nikoliv) nebo dokonce riziko zneuZiti. Obecné zasady GDPR
(¢lanek 5) by proto mély byt vidy peclivé zvaZovany pfi nakladani s videosledovanim.

3. Systémy videosledovani v mnoha smérech méni zplsob, jakym profesiondlové ze soukromého a verejného
sektoru postupuji na soukromych i verfejnych mistech za ucelem zvyseni bezpecnosti, analyzy navstévnosti,
zprostredkovani personalizované reklamy atd. Videosledovani se stalo vysoce ucinnym diky rostoucimu
uplatiovani inteligentni analyzy kamerovych zaznamu. Tyto techniky mohou byt vice (komplexni biometrické
technologie) ¢i méné rusivé (napf. jednoduchy vypocetni algoritmus). Zlistat anonymni a chranit své soukromi
je stale obtiznéjsi. Otazky ochrany dat se svou povahou mohou lisit pfipad od pfipadu, stejné jako pravni analyza
pfi vyuZivani té ¢i oné technologie.

4, Kromé problemd s ochranou soukromi existuji také rizika spojend s poruchami téchto zafizeni a
predsudky, které mohou vyvolat. Védci informuji o tom, Ze software pouzivany k identifikaci podle obliceje, k
rozpozndvani nebo analyze se chova odlisné v zavislosti na véku, pohlavi a etnickém plvodu identifikované
osoby. Algoritmy funguji odlisné na zakladé rdznych demografickych prvkl, takZze hrozi, Ze zaujatost v
rozpoznavani podle obliceje bude posilovat spolecenské predsudky. Proto také musi spravci zajistit, aby
biometrické zpracovani dat odvozenych zvideosledovani bylo predmétem pravidelného hodnoceni jeho
relevance a dostatecnosti poskytovanych zaruk.
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10.

Kamerové sledovani neni automaticky nezbytné, pokud existuji jiné zplsoby dosazeni daného Ucelu. V opaéném
pripadé riskujeme zménu kulturnich norem, ktera povede k akceptaci nedostatku soukromi jako obecného
vychodiska.

Cilem téchto pokyn( je poskytnout navod, jak uplatnit GDPR pfi zpracovani osobnich Udajl prostfednictvim
videozarizeni. Priklady nejsou vycerpavajici. Obecné zdlvodnéni miZe byt pouZito pro vSechny oblasti
pfipadajici v ivahu.

2 ROZSAH PUSOBNOSTI?

2.1 Osobni udaje

Systematické automatizované monitorovani konkrétniho prostoru optickymi nebo audiovizualnimi prostredky,
vétsinou z diivodu ochrany majetku nebo Zivota ¢i zdravi jednotlivce, se stalo vyznamnym fenoménem dnesni
doby. Tato cinnost s sebou pfinasi shromazdovani a uchovavani obrazovych nebo audiovizudlnich informaci o
vSech osobdch vstupujicich do sledovaného prostoru, které jsou identifikovatelné podle jejich vzhledu nebo
jinych specifickych prvkd. TotoZznost téchto osob Ize zjistit na zakladé téchto prvkd. Umoznuje také také dalsi
zpracovani osobnich udaj vypovidajich o pfitomnosti osoby a jejim chovani ve sledovaném prostoru. Mozné
riziko zneuZiti téchto udaji roste srozsahem monitorovaného prostoru a s poctem osob, které se v ném
pohybuji. Tuto skutecnost zohledriuje GDPR v ¢lanku 35 (3) (c), ktery vyZaduje provedené posouzeni vlivu na
ochranu osobnich Gdajd v pfipadé rozsahlého systematického monitorovani verejné pristupnych prostor, stejné
jako ¢lanek ¢lanek 37 (1) (b), ktery pozaduje, aby zpracovatelé urcili povérence pro ochranu osobnich udaj,
pokud operace zpracovani vyZaduji kvlli své povaze pravidelné a systematické monitorovani subjektd udaja.

GDPR se vsak nevztahuje na zpracovani dat, ktera nemaji vztah k néjaké osobé, napf. pokud nelze jednotlivce
pfimo nebo nepfimo identifikovat.

Priklad: GDPR se nevztahuje na atrapy - falesné kamery (tj. kamery, které nefunguji jako skutecna
kamery, takZe jejich prostrednictvim nejsou zpracovavany zadné osobni Udaje). V nékterych clenskych
statech vsak tato otdzka muzZe podléhat jiné prdvni upravé.

Priklad: Na zaznamy z velkych vySek se GDPR vztahuje jen, pokud lze zpracovavana data pfiradit ke
konkrétni osobé.

Priklad: Videokamera je zabudovana v auté jako parkovaci asistent. Pokud je takova kamera
konstruovand nebo nastavena tak, aby neshromazdovala Zadné informace tykajici se fyzickych osob
(poznavaci znacky nebo informace, které by mohly vést k identifikace kolemjdoucich), pak se GDPR
neuplatni.

2.2 Aplikace trestnépravni smérnice, LED (EU2016/680)

Zpracovani osobnich Gdaju prislusnymi organy za Géelem prevence, vysetfovani, odhalovani ¢i stihani trestnych
¢inG nebo vykonu trestl véetné zabezpeceni a prevence prfed hrozbami pro verejnou bezpecnost, spada pod
smérnici EU 2016/680.

L EDPB poznamenava, Ze pokud to GDPR umoZfiuje, mohou se uplatnit konkrétni ustanoveni vnitrostatni legislativy.
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11.

12.

13.

2.3 Domaci vyjimka
Podle ¢lanku 2 (2) (c) spada mimo rozsah GDPR zpracovani osobnich udajl fyzickou osobou v pribéhu vyluéné
osobnich & domacich ¢innosti, coz mGze zahrnovat i &innosti online.?

Toto ustanoveni —takzvana domaci vyjimka — musi byt v kontextu kamerového sledovani vykladano uzce. Proto,

jak konstatoval Evropsky soudni dvir, musi tzv. ,,domdci vyjimka“ byt ,vykldddna tak, Ze se tykd pouze ¢innosti

provddénych v ramci soukromého nebo rodinného Zivota jednotlivct, coZ zjevné neplati pro zpracovdni osobnich

udaji, jeZ spociva v jejich zvefejnéni na internetu tak, Ze se zpfistupni neomezenému poctu osob”3. Kromé toho,

pokud systém videosledovani v rozsahu, v némzZ umoznuje staly zaznam a ukladani osobnich udajli, zabira

JtrebaZe cdstecné — verejné prostranstvi, aje tudiZ zaméren mimo soukromou sféru osoby, kterd jeho
.

prostrednictvim zpracovdvd udaje, nelze jeho provozovdni povaZovat za vylucné ,,osobni ¢i domdci” Cinnost ve
smyslu &l. 3 odst. 2 druhé odrdzky smérnice 95/46.” 4

Pokud jde o videozafizeni provozované uvniti prostor soukromé osoby, mlze spadat pod domadci vyjimku. To
bude zaviset na nékolika faktorech, které je vSechny nutno vzit v Gvahu. Kromé vySe uvedenych okolnosti
zminénych v rozsudcich ESD musi uZivatel zafizeni pro kamerové sledovani doma zohlednit, zda ma néjaky
osobni vztah ksubjektu Gdajd, zda rozsah a cetnost sledovani mohou byt povaZovany za urcity druh
profesiondlni aktivity provozovatele a zda sledovani mlze mit nezddouci dopad na subjekty Udaji. Pfitomnost
jednoho z vyjmenovanych faktor( jesté nutné neznamenad, Ze zpracovani nespadd pod domadci vyjimku, pro
definitivni urceni je nutné provést celkové posouzeni.

2 Viz také recital 18.

3 Evropsky soudni dvir, rozsudek v pfipadu C-101/01, Bodil Lindqvist case, 6. listopadu 2003, odst. 47.

4 Evropsky soudni dvdr, rozsudek v pripadu C-212/13, Frantisek Rynes v Ufad pro ochranu osobnich tdaji, 11. prosince
2014, odst. 33.
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Priklad: Turista pofizuje videozaznamy mobilnim telefonem a tak, aby zdokumentoval svou
dovolenou. Zaznamy ukaze svym pratellim a rodiné, nezpristupni je vsak neurcitému poctu lidi. Na
tento pripad se domdci vyjimka vztahuje.

Priklad: Cyklistka na horském kole chce zaznamenat svij sjezd akéni kamerou. Jede odlehlou krajinou
a zaznamy hodla pouZit jen pro osobni potiebu doma. | na tento pripad se vztahuje domaci vyjimka.

Priklad: Majitel monitoruje svoji zahradu a pofizuje zdznam. Pozemek je oplocen a pouze sam majitel
(spravce dat) a jeho rodina chodi pravidelné na zahradu. Na tuto situaci se domdci vyjimka bude
vztahovat za predpokladu, Ze kamerové zafizeni nebude ani ¢astecné zabirat verejné prostranstvi
nebo sousedici pozemek.

14.

3 ZAKONNOST ZPRACOVANI

15. Pred uZitim osobnich Gdaju je tfeba presné stanovit Ucely (¢lanek 5 (1) (b)). Kamerové sledovani muize slouZit
fadé uceld, napf. ochrané majetku ¢i jiného vlastnictvi nebo shromaZzdéni dikaz( pro ob&anskopravni spor.®
Tyto ucely sledovani by mély byt pisemné dokumentovany (Clanek 5 (2)) a je potfebné je upfesnit pro kazdou
pouzitou kameru. Kamery pouzivané pro stejny ucel jednim sprdvcem mohou byt dokumentovany spolecné,
pokud kazda z kamer slouzi uvedenému ucelu. Dale musi byt subjekty Udaja informovany o Ucelu/ucelech
zpracovani v souladu s ¢lankem 13 (viz kapitola 7 Transparentnost a informacni povinnost). Videosledovani
zaloZené na pouhém Ucelu , bezpeénost” nebo ,pro vasi bezpe¢nost” neni dostate¢né konkrétni (Clanek 5 (1)
(b)). Kromé toho je to v rozporu se zadsadou zpracovani osobnich Udajd zakonnym, korektnim a transparentnim
zpUsobem ve vztahu k subjektu udajl (viz ¢lanek 5 (1) (a)).

16. V podstaté kazdy zdkonny dlvod podle ¢lanku 6 (1) muiZe poskytnout pravni zaklad pro zpracovani dat
z videosledovani. Napriklad ¢lanek 6 (1) (c) se pouZije, pokud vnitrostatni pravo stanovi povinnost
videosledovani.®V praxi viak budou pravdépodobné nejpouZivanéjsi ustanoveni

*  Clanek 6 (1) (f) (opravnény zajem);
* Clanek 6 (1) (e) (nutnost provést Ukol provadény ve verejném zajmu nebo pfi vykonu verejné moci).
Ve zcela vyjimecnych pfipadech mizZe spravce pouZit jako pravni zaklad ¢lanek 6 (1) (a) (souhlas).

3.1 Opravnény zadjem, ¢lanek 6 (1) (f)
17.  Pravni posouzeni podle ¢lanku 6 (1) (f) by mélo byt zaloZeno na nasledujicich kritériich v souladu s recitalem 47.

5 Pravidla pro shromazdovani diikazd pro civilni Zaloby se v &lenskych zemich lisi.
6 Tyto pokyny neanalyzuji nebo nejdou do podrobnosti ohledné vnitrostatniho prava, které se v &lenskych zemich mze
lisit.
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18.

19.

20.

21.
22.

23.

24.

25.

3.1.1 Existence opravnénych zajmu

Videosledovani je zakonné, pokud je nezbytné k naplnéni Gcelu opravnéného zajmu spravce nebo treti strany,
pokud vSak nad témito zajmy neprevazuji zajmy nebo zakladni prava a svobody subjektd udajd (¢lanek 6 (1) (f)).
Opravnéné zajmy sledované spravcem nebo tfeti stranou mohou byt zdkonné, 7 hospodéiské nebo
nematerialni.® Spravce by viak mél zvézit, e pokud subjekt Gdaji vznese namitku vaci sledovani podle &lanku
21, mzZe spravce nadale pokracovat ve videosledovani subjektu udajl jen, pokud jde o zdvaZny opravnény
zajem, ktery prevaZzuje nad zadjmy, pravy a svobodami subjektu Udajd nebo slouzi k urceni, vykonu nebo
obhajobé pravnich narok.

V podminkach redlné a riskantni situace maze Ucel ochrany majetku proti vloupani, kradezi nebo vandalismu
zakladat opravnény zajem pro videosledovani.

Opréavnény zajem musi byt skuteény a musi byt aktudlni (tj. nesmi byt fiktivni nebo spekulativni).’Musi existovat
skutec¢né obtizny a realny Zivotni problém jako napt. vznik Skody nebo vazny incident v minulosti, pred
zahajenim sledovani. S ohledem na zasadu odpovédnosti by se spravclim mélo doporucit, aby zdokumentovali
relevantni incidenty (datum, zpUsob, finan¢ni ztradtu) a souvisejici trestni obvinéni. Takto doloZené udalosti
mohou byt silnym dikazem pro existenci opravnéného zajmu.

Priklad: Majitel obchodu chce otevfit novou prodejnu a hodld nainstalovat systém
videosledovani. Pomoci statistiky mlze prokazat, Ze v okoli existuje vysoky predpoklad
vandalismu. UZitecné jsou rovnéz skutecnosti z okolnich obchodui. Neni nezbytné, aby spravci
vznikla Skoda. Neni vSak dostacujici predloZzit narodni nebo obecnou statistiku trestné ¢innosti,
aniz by byla analyzovana dana oblast nebo nebezpedi pro tento konkrétni obchod.

Bezprostiedni ohroZeni mizZe zakladat opravnény zdjem napf. u obchodl prodavajicich cenné zboZi (napf.
klenotnictvi) nebo na mistech, ktera jsou typicka pro urcité majetkové trestné Ciny (napfr. Cerpaci stanice).

GDPR rovnéz jasné uvadi, Ze verejné organy nemohou u svého zpracovani spoléhat na dlvod opravnéného
zajmu, pokud plini své ukoly, viz ¢lanek 6 (1) véta 2.

3.1.2 Nezbytnost zpracovani

Osobni udaje by méli byt pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k Ucelu, pro ktery jsou
zpracovavany (minimalizace udajt), viz ¢lanek 5 (1) (c). Pfedtim neZ spravce instaluje systém kamerového
sledovani, vidy by mél kriticky prozkoumat, zda je takové opatreni jednak vhodné k dosazeni pozadovaného
cile, jednak, zda je pfimérené a nezbytné pro dané ucely. Prostredky videosledovani by mély byt zvoleny pouze,
pokud nelze Gcel zpracovani rozumné naplnit jinymi zpGsoby, které jsou méné rusivé z hlediska zakladnich prav
a svobod subjektu udaju.

Chce-li spravce chranit sv(j majetek pfed majetkovymi trestnymi ¢iny, mGze také namisto nainstalovani systému
videosledovani provést alternativni bezpeénostni opatreni jako napriklad oplotit pozemek, zavést pravidelné
pochuizky, vyuZivat vratné, poskytnout lepsi osvétleni, zavést bezpecnostni zamky, nerozbitna okna a dvere nebo
pouZit natéry odolné vci graffiti ¢i nasténné folie. Tato opatfeni mohou byt stejné Gcinna proti vioupani, kradezi
nebo vandalismu jako videosystémy.

7 Evropsky soudni dvar, rozsudek v pFipadé C-13/16, Rigas satiksme case, 4. kvéten 2017
8 Viz wp 217, Pracovni skupina pro ¢lanek 29, str. 24 a nésl.

% Viz wp 217, Pracovni skupina pro &lanek 29, str. 24 a nasl.
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26.

27.

28.
29.

30.

Pfed zavedenim videosystému je spravce povinen posoudit kde a kdy jsou opatieni videostiedovani skute¢né
nutna. Obvykle kamerovy systém provozovany v noci ¢i mimo pracovni dobu spini potfebu spravce predchazet
ohroZeni svého majetku.

Obecné konéi nezbytnost poufZiti videosledovani k ochrané prostor spravce na hranici jeho pozemku.'® Existuji
vsak pfipady, kdy sledovani majetku nedostacuje k ucinné ochrané. V nékterych jednotlivych pfipadech maze
byt nezbytné rozsifit videosledovanii na prostory v bezprostfednim okoli. V této souvislosti by spravce mél zvazit
pouziti fyzickych nebo technickych prostredkd, napfiklad blokovat nebo rozostfit nerelevantni prostory.

Priklad: Knihkupectvi hodla chranit své prostory pred vandalismem. Obecné by kamery mély
snimat jen prostory samotné, nebot pro tento Gcéel neni nezbytné sledovat okolni nebo
verejné plochy v sousedstvi obchodu.

V souvislosti s nezbytnosti zpracovani vyvstavaji také otazky zplsobu, jakym jsou uchovavany dlkazy.
V nékterych pripadech mize byt nezbytné pouzit feseni na zplsob cerné skfirky, kde je zdaznam automaticky po
urcité dobé mazan a je pfistupny jen v ptipadé incidentu. Jindy nemusi byt nezbytné pofizovat videozaznam a
bude vhodnéjsi sledovani v redlném case. Rozhodovani mezi cernou skfiftkou a monitorovanim v redlném case
by mélo vychazet ze stanového Ucelu. Pokud je napfiklad iéelem videodohledu uchovani dikazl, pak sledovani
v redlném case neni vhodné. Nékdy mize byt sledovani v redlném case rusivéjsi nez uchovavani a automatické
mazani zdznamu ve stanovenych intervalech. Zasada minimalizace Udaji musi byt vtéto souvislosti
respektovana (¢lanek 5 (1) (c)). Nemélo by se také zapominat, Ze spravce mlzZe namisto kamer vyuZit
bezpecénostni personal, ktery je schopen okamzité reagovat a zasahnout.

3.1.3  VyvaZovani zajm{

Za predpokladu, Ze videosledovani je nezbytné k ochrané opravnénych zajmui spravce, mize byt videosystém
uveden do provozu pouze tehdy, pokud opravnéné zajmy spravce nebo treti strany (napf. ochrany majetku nebo
osobni integrity) nejsou prevazeny zajmy nebo zakladnimi pravy a svobodami subjektu udaji. Spravce musi
zvazit 1) do jaké miry se sledovani dotkne opravnénych zajmu, zakladnich prav a svobod jednotlivc(, a 2) zda to
nezplsobi néjaké naruseni ¢i nezadouci disledky z hlediska prav subjektu Udajd. VyvaZovani zajm( je v podstaté
povinné. Zakladni prava a svobody na jedné strané a opravnéné zajmy spravce na druhé strané musi byt peclivé
vyhodnoceny a vyvazeny.

0 To by mohlo byt v nékterych &lenskych statech pfedmétem vnitrostatni legislativy.
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Priklad: Soukroma spolecnost provozujici parkovisté zdokumentovala opakujici se problémy
s krddeZemi v zaparkovanych autech. Prostor parkovisté je otevieny a kdokoliv do néj mize snadno
dostat, je vSak jasné oznacen znackami a zatarasy po celém obvodu. Firma ma opravnény zajem
(prevence kradezi v autech zakaznikl) monitorovat prostor béhem denni doby, kdy lze podle
zkusenosti ocekavat potize. Subjekty udaju jsou sledovany béhem omezeného ¢asového intervalu,
nenachazeji se v prostorech pro rekreacni vyuziti a je také v jejich zdjmu, aby se kradezim
predchazelo. Zajem subjektl Gdaji nebyt sledovan je v tomto pripadé prevazen opravnénym zajmem
spravce.

Priklad: Restaurace se rozhodne rozmistit kamery na toaletach za tcelem kontroly Cistoty sanitarniho
zafizeni. V tomto pripadé prava subjektu Udajl jasné prevazuji nad zajmem spravce, proto kamery
nemohou byt instalovany.

3.1.3.1 Rozhodovdni pripad od pfipadu

Vzhledem k tomu, Ze vyvaZovani zajmU je podle obecného nafizeni povinné, je tfeba rozhodovat pfipad od
pfipadu (viz ¢lanek 6 (1) (f)). Odkazovani na abstraktni situace nebo srovnavani podobnych ptipadl je
nedostatecné. Spravce musi vyhodnotit rizika zasahu do prav subjektu Udajd; rozhodujicim kritériem je zde
intenzita zasahu do prav a svobod jednotlivce.

Intenzita mlzZe byt mimo jiné definovana typem shromazdovanych informaci (informaéni obsah), rozsahem
(informaéni hustota, prostorovy a zemépisny rozsah), poctem dotéenych subjektd udaju, at jiz v absolutnim
vyjadieni nebo jako podil pfislusné populace, danou situaci, aktudlnimi zajmy skupiny subjektl udajq,
alternativnimi prostredky, jakoZ i povahou a rozsahem hodnoceni udaja.

DuleZitymi vyvaZzovacimi faktory mize byt velikost sledovaného Uzemi a pocet monitorovanych subjekt( udajg.
Pouziti kamerového dohledu v odlehlé oblasti (nap¥. pro pozorovani Zivota divokych zvifat nebo k ochrané
kritické infrastruktury jako tfeba soukroma radiova anténa) musi byt posuzovano jinak nez videosledovani v pési
z6né nebo v obchodnim centru.

Priklad: Pokud je instalovana kamera v auté (napt. za ucelem shromazdovani dlikazl pro pripad
nehody), je dulezité zajistit, aby tato kamera nezaznamenadvala nepretrzité provoz, stejné tak
jako osoby pobliz silnice. V opaéném pripadé zajem mit kamerovy zaznam jako dlkaz ve spise
teoretickém pripadé dopravni nehody nemize odlvodnit zavazny zasah do prav subjektu
udaja.tt

3.1.3.2 Divodnd ocekdvani subjektu udaju

35. Podle recitalu 47 je tfeba existenci oprdvnéného zajmu peclivé posoudit. Zde musi byt zohlednéno
primérené ocekavani subjektu Udaji v dobé a v kontextu zpracovani osobnich dat. Pokud jde o systematické
monitorovani, vztah mezi subjektem Udajd a spravcem muzZe mit rlizné podoby a mlze vyznamné ovliviiovat
pripadna primérena ocekavani subjektu udajd. Vyklad konceptu priméreného ocekavani by nemél byt zalozen
pouze na subjektivnich ocekavanich v dané véci. Rozhodujicim kritériem musi byt spiSe okolnost, zda objektivné
tfeti strana mlZe dlivodné ocekavat a dovodit, Ze bude v dané konkrétni situaci subjektem sledovani.

Napriklad, zaméstnanec na pracovisti nebude ve vétsiné pripadl predpokladat, Ze je monitorovan
zaméstnavatelem.? Ddle neni monitorovani oéekdvano na vlastni zahradé, v obytnych oblastech nebo na

11 kdy? za urgitych okolnosti je teoreticky mozné uréit pravni zaklad pro &asti takového sledovani, spravce ejné musi
dodrZet obecné zasady (¢lanek 5 GDPR) a povinnosti tykajici se transparentnosti a naleZitého informovani subjektu udaj(
(¢l. 13 GDPR).

12 iz té7 Pracovni skupina 29, Stanovisko 2/2017 ke zpracovani dat na pracovisti, WP 249, pfijato 8. ¢ervna 2017.
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38.
39.

40.

41.

42.

43.

oSetfovné. Obdobné neni dlvodné ocekavat monitorovani v sanitarnich zafizenich nebo v saunach -
monitorovani na takovych mistech je intenzivnim narusenim prav subjektu udajl. Subjekty udajd davodné
ocekavaji, Ze na takovych mistech nebudou sledovani prostrednictvim kamer. Na druhé strané zédkaznik banky
by mohl oéekavat, Ze bude monitorovan uvnitf banky uvnitf banky nebo u bankomatu.

Subjekty Gdaji mohou také ocekavat, Ze nebudou monitorovany ve verejnych prostorach, zejména v téch, které
jsou typicky vyuZivany k odpocinku, regeneraci nebo volnoasovym aktivitam, stejné jak na mistech, kde se
jednotlivci zdrZuji nebo komunikuji, jako jsou prostory k sezeni, stoly v restauraci, parky, kina a fitnesscentra.
V téchto pfipadech ¢asto prevazi opravnény zajem nebo prava a svobody subjektu Gdajd nad legitimnim zajmem
spravce.

Priklad: Subekt Gdaji neocekava, Zze bude monitorovan v protoru toalet. Naptriklad
videosledovani za Gcelem prevence Urazll neni na téchto mistech primérené.

Symboly informujici subjekt Gdajd o videosledovani nejsou relevantni z pohledu urceni, co subjekt udaji mize
objektivné ocekavat.

3.2Nezbytnost splnit Ukol provadény ve verejném zajmu nebo pfi vykonu verejné moci,
kterym je spravce povéren, ¢lanek 6 (1) (e)

Osobni Udaje mohou byt podle ¢lanku 6 (1) (e) zpracovavany prostrednictvim videosledovani, pokud je to
nezbytné ke splnéni Ukolu provadéného ve vefejném zadjmu nebo pfi vykonu vefejné moci.’* MulZe nastat
situace, Ze vykon verejné moci sice takové zpracovani sice neumozni, avsak jiné pravni divody jako ,zdravi a
bezpecnost” k ochrané zaméstnancl nebo navstévnikl mohou umoznit zpracovani v omezené mite, pficemz je
tfeba mit stdle na zfeteli povinnosti podle GDPR a prava subjekt(l udaju.

Clenské staty mohou zachovat nebo zavést zvldstni vnitrostatni legislativu pro videosledovani v souladu
s pravidly GDPR, ktera odrobnéji stanovi konkrétni poZadavky na zpracovani v souladu se zdsadami stanovenymi
v GDPR (napf. omezena doba uchovavani, prfimérenost).

3.3 Souhlas, ¢lanek 6 (1) (a)
Souhlas musi byt svobodny, konkrétni, informovany a jednoznaény projev vile, jak je to popsano v pokynech k
souhlasu.

V pripadé systematického monitorovani plati, Ze souhlas subjektu uUdaji mizZe slouZit jako pravni zaklad
v souladu s ¢lankem 7 (viz recitdl 43) jen ve vyjimecnych pfipadech. K povaze videosledovani patfi, Ze soucasné
monitoruje neznamy pocet lidi. Spravce bude stéZi schopen prokazat, Ze subjekt udaji udélil souhlas pred

13 DOvod pro zminéné zpracovani by mél byt stanoven unijnim pravem nebo legislativou &lenského statu a ma byt nezbytny
pro vykon ukolu vykonavaného ve verejném zajmu nebo pfi vykonu verejné moci svérené spravci (¢lanek 6 (3)).

14 Kromé toho pfijala Pracovni skupina WP29 ,Pokyny k souhlasu podle natizeni 2016/679“ (WP 259 rev. 01), které by
také mélo byt vzato v Gvahu.
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44,
45.

46.

47.

48.

49.

50.

51.

zpracovanim svych osobnich Gdajd (¢lanek 7 (1)). A za predpokladu, Ze subjekt idaji svij souhlas odvold, bude
pro spravce obtizné dolozit, Ze pfislusna data nebudou nadale zpracovavana (¢lanek 7 (3)).

Priklad: Atleti mohou poZadovat, aby byli monitorovani béhem individudlniho cvic¢eni za
ucelem analyzy techniky a vykonu. Na druhé strané, pokud sportovni klub prevezme iniciativu
a rozhodne se, Ze bude pro stejny Ucel monitorovat celé druzstvo, nemusi vzdy byt souhlas
platny, nebot jednotlivi atleti se mohou citit pod tlakem udélit souhlas, aby jejich odmitnuti
nemeélo negativni dopad na ostatni cleny tymu.

Pokud se spravce chce spolehnout na souhlas, je povinen zajistit, aby kazdy subjekt udaji vstupujici do
monitorovaného prostoru predem udélil souhlas. Tento souhlas musi splfiovat podminky podle ¢lanku 7. Vstup
do oznaceného monitorovaného prostoru (napf. lidé jsou vyzvani projit uréitym vstupnim prostorem nebo
branou do sledovaného prostoru), nepredstavuje vyjadieni nebo jasny potvrzujici kon potfebny pro souhlas,
pokud nejsou splnéna kritéria podle €ldnku 4 a 7, jak jsou popsdna v pokynech k souhlasu.?®

Vzhledem k nerovnovaze moci mezi zaméstnavatelem a zaméstnancem se zaméstnavatel ve vétsiné pripad(
nemuZe spolehnout na souhlas ke zpracovani osobnich Udajl, protoZe je nepravdépodobné, Zze by byl udélen
svobodné. Pokyny k souhlasu by mély byt zvazovadny v tomto kontextu.

Pravo clenskych statl nebo kolektivni dohody véetné ,,pracovnich smluv“ mohou stanovit konkrétni pravidla pro
zpracovani osobnich Gdajd zaméstnancl v zaméstnaneckém kontextu (viz ¢l. 88).

4 7PRISTUPNENI VIDEOZAZNAMU TRETIM STRANAM

Obecné plati, Ze obecna pravni Uprava GDPR se vztahuje na zpfistupnéni videozaznam tfetim stranam.

4.1 Zpristupnéni videozdznam( tfetim stranam

Zpfistupnéni je definovano v ¢lanku 4 (2) jako prenos (napf. individualni sdéleni), Sifeni (napt. uvetrejnéni online)
nebo jakékoliv jiné zpfistupnéni. Pojem treti strany je definovdn v ¢lanku 4 (10). Pokud se uskutecriuje
zpfistupnéni do treti zemé nebo mezinarodni organizace, uplatni se také zvlastni ustanoveni ¢lanku 44 a
nasledujicich.

Jakékoliv zpfistupnéni osobnich (dajl je samostatny druh zpracovani osobnich Gdajl, pro které spravce
potifebuje pravni divod podle ¢lanku 6.

Priklad: Spravce, ktery hodla umistit zdaznam na internet, potfebuje k takovému zpracovani pravni
dlvod, napfriklad ziskanim souhlasu od subjektu udaji podle ¢lanku 6 (1) (a).

15 Recitdl 51 tuto analyzu podporuje, kdyZ uvadi, Ze ,zpracovdni fotografii by nemélo byt systematicky povaZovdno za
zpracovadni zvldstnich kategorii osobnich udaji, nebot na fotografie se definice biometrickych udaji vztahuje pouze
v pripadech, kdy jsou zpracovdvdny zvldstnimi technickymi prostfedky umoZriujicimi jedinecnou identifikaci nebo autentizaci
fyzické osoby”.
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53.

54.

55.
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57.

58.

Pfenos videozaznamu tfetim strandm za jinym ucelem, nez pro ktery byl pofizen, je mozny podle pravidel ¢lanku
6 (4).

Priklad: Videosledovani zabrany (na parkovisti) je nainstalovano za Ucelem feSeni pfipadnych Skod.
Dojde ke 8kodé a zaznam je preddn pravnikovi k feseni pfipadu. Uéel zdznamu je totozny s Gcelem
predani.

Priklad: Zabrana (na parkovisti) je sledovana kamerou za ucelem feseni Skod. Zdznam je zvefejnén na
internetu cCisté za ucelem pobaveni. Vtomto pfipadé doslo ke zméné ucelu, ktery neni v souladu
s prvotnim Ucelem. Dale by pro takové zpracovani (zvefejnéni) bylo problematické stanovit
odpovidajici ucel.

Prijemce treti strany musi provést vlastni pravni analyzu, predevsim urcit pravni zaklad pro své zpracovani podle
¢lanku 6 (napt. obdrZzeni daného materialu).

4.2 Zpristupnéni videozdznam( donucovacim orgdniim
Zpfistupnéni videozdznamu donucovacim organim je také samostatny proces vyZzadujici samostatné
odlvodnéni ze strany spravce.

Podle ¢lanku 6 (1) (c) je zpracovani zakonné, pokud je nezbytné pro splnéni pravni povinnosti, ktera se na spravce
vztahuje. Byt je aplikovatelné policejni pravo véci ve vyluéné plsobnosti ¢lenskych stat(, existuji pravdépodobné
v kazdém clenském staté obecna pravidla upravujici pfedavani dikazl donucovacim organim. GDPR upravuje
zpracovani predani dat spravcem. Pokud vnitrostatni legislativa vyzaduje po sprdvci, aby spolupracoval
s donucovacimi slozkami (napf. pfi vySetfovani), je pravnim dlivodem pro pfedani tdajd pravni povinnost podle
¢lanku 6 (1) (c).

Omezeni Ucelu v ¢lanku 6 (4) je ¢asto bezproblémové, nebot zptFistupnéni je vyslovné véci prava ¢lenskych zemi.
Uvahy o zvlaétnich pozadavcich pro zménu téelu ve smyslu pism. a - e nejsou proto nutné.

Priklad: Majitel obchodu ma kameru u vchodu. Ta zaznamena osobu kradouci penézenku jiné osobé.
Policie pozada spravce o vydani zaznamu za Ucelem jejiho vySetfovani. V tomto pripadé uplatni
spravce pravni divod podle ¢lanku 6 (1) (c) (pravni povinnost) v kombinaci s pfislusSnym vnitrostatnim
pravem upravujicim prenos zpracovani.

Priklad: V obchodé je z bezpecnostnich dlvodl umisténa kamera. Majitel obchodu se domniva, ze
zaznamenal néco podezrelého u svého vchodu a rozhodne se postoupit material policii (aniz by mél
informaci, Ze ve véci probiha néjaké relevantni vySetrovani). V tomto pfipadé musi majitel posoudit,
zda jsou, ve vétsiné pripadu, splnény podminky ¢lanku 6 (1) (f).
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69.

Zpracovani osobnich Gdaju samotnymi donucovacimi organy samotnymi nespada pod GDPR (viz ¢lanek 2 (2)
(d)), ale podléha smérnici o vymahani prava (EU2016/680).

5 ZPRACOVANI ZVLASTNICH KATEGORIi UDAJU

Kamerové systémy obvykle shromaZzduji masivni mnozstvi osobnich udajd, ktera mohou odhalit informace
vysoce osobni povahy, dokonce i zvlastni kategorie udaji. Plvodné zcela nepodstatné Udaje shromazdéné
prostfednictvim videa mohou byt pouZity k odvozeni dalSich informaci pro dosazeni jiného ucelu (napf.
zmapovani zvyk( jednotlivce). Videosledovani vsak neni vidy povaZovano za systém zpracovavajici zvlastni
kategorie osobnich udaju.

Priklad: Kamerovy zaznam zobrazujici subjekt udajl, ktery nosi bryle nebo uziva invalidni vozik,
neni per se povazovan za zvlastni kategorii osobnich udaja.

Pokud se vSak videozdznam zpracovava za Ucelem odvozeni zvlastnich kategorii idaju, pouZzije se ¢lanek 9.

Priklad: Politické nazory by naptriklad mohly byt odvozeny zobrazk( zobrazujicich
identifikovatelny subjekt idajl pri Ucasti na urcité akci, Gcasti na stavce apod. Takovy pripad by
spadal pod clanek 9.

Priklad: Kamerové sledovani v nemocnici instalované kvuli sledovani zdravotniho stavu
pacient( bude povazovano za zpracovani zvlastnich kategorii osobnich tdajt (Clanek 9).

Obecné plati zasada, Ze pfi zavadéni kamerového systému by méla byt peclivé zvaZzena zdsada minimalizace
udaja. Proto i v pfipadech, kdy se neuplatni ¢lanek 9 (1), by sprace vidy mél usilovat o minimalizaci rizika
zachyceni zaznamu odhalujiciho dalsi citlivé udaje (mimo rozsah ¢lanku 9) bez ohledu na ucel.

Priklad: Videozdznam zachycuijici kostel nespada sam o sobé pod ¢lanek 9. Nicméné, spravce by
mél pfi posuzovani zajmu subjektu Udaju véc obzvlasté peclivé zvazit podle ¢lanku 6 (1) (f) a
vzit v Uvahu povahu dat a riziko zaznamu jinych citlivych Gdaji (mimo rozsah ¢lanku 9).

Pokud se pro zpracovani zvlastnich kategorii Udaji pouziva systém kamerového dohledu, musi spravce
identifikovat jak vyjimku pro zpracovani zvlastnich kategorii udaji podle ¢lanku 9 (tj. vyjimku z obecného
pravidla, Ze by zvlastni kategorie dat nemély byt zpracovavany), tak stanovit pravni divod podle ¢lanku 6.

Napfiklad ¢lanek 9 (2) (c) (zpracovani nutné k ochrané Zivotné dllezZitych zajmu subjektu udajl nebo jiné fyzické
osoby v pfipadé, Ze subjekt Udaji neni fyzicky nebo pravné zplsobily udélit souhlas) by — teoreticky a vyjimecné
— mohl byt pouzit, ale spravce by musel odlvodnit, Ze je to naprosto nezbytné k ochrané Zivotné dulezitych
zajmQ osoby, a prokazat, Ze tato osoba ,neni fyzicky nebo prdvné zplsobild udélit souhlas”. Spravce navic
nebude moci pouzit systém z jakéhokoliv jiného dlivodu.

Priklad: Nemocnice sleduje pacienta ze zdravotnich divodu. Dotceny subjekt tdajd byl privezen
do nemocnice zachrankou v bezvédomi. V tomto pripadé by mohl byt pouzit ¢lanek 9 (2) (c).

Je dulezité poznamenat, Ze vyjimky uvedené v ¢lanku 9 nebudou pravdépodobné pouZitelné k odivodnéni
zpracovani zvlastnich kategorii dat prostrednictvim videosledovani. Pfesnéji, spravci zpracovavajici takova data
v souvislosti s videosledovanim se nemohou spoléhat na ¢lanek 9 (2) (e), ktery umoZznuje zpracovani vztahujici

Neoficiadlni preklad 14



70.

71.
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73.
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76.

se k osobnim udajim zjevné zverejnénym subjektem udajl. Jen samotny fakt vstupu do zabéru kamery
neznamena, Ze subjekt Udajl hodla zverejnit zvlastni kateorie Udaju jez se ho tykaji.

Zpracovani zvlastnich kategorii idajl navic vyZaduje zvySenou a neustalou pozornost vici uréitym povinnostem,
napfiklad vysokou Uroven zabezpeceni a provedeni posouzeni vlivu na ochanu osobnich Gdajd, pokud je to
nezbytné.

Priklad: Zaméstnavatel nesmi pouZivat zaznamy z kamer zachycujicich demonstraci, aby
identifikoval stavkujici.

5.1 Obecné uvahy pfi zpracovani biometrickych dat

Poutziti biometrickych udaju, a zvlasté metody rozpozndavani obliceje, vyvolava zvysené riziko pro prava subjektd
udajll. Je zasadni, aby se vyuziti takovych technologii uskutecnilo pti nalezitém dodrzovani zasad zakonnosti,
nezbytnosti, proporcionality a minimalizace Udajd podle GDPR. | kdyZ nasazeni takovych technologii mize byt
vnimano jako obzvlast efektivni, spravci by méli v prvni fadé posoudit vliv na zakladni prava a svobody a zvazit
pouZiti méné rusivych prostfedkl k dosaZzeni legitimniho Gcéelu zpracovani.

Aby bylo data moZné povaZzovat za biometricka data definovand v GDPR, musi zpracovani hrubych dat zahrnovat
méreni urcitych vlastnosti, jimiZ jsou vlastnosti télesné, fyziologické nebo znaky chovani urcité osoby. Vzhledem
k tomu, Ze biometricka data jsou vysledkem téchto méreni, stanovi GDPR v ¢lanku 4 (14), Ze jde o osobni udaje
,Z konkrétniho technického zpracovani tykajici se fyzickych Ci fyziologickych znakl nebo znaki( chovdni”.
Videozaznam jednotlivce vsak nemUzZe byt sdm o sobé povazovan za biometricky Gdaj podle ¢lanku 9, nebyl-li
specificky technicky zpracovan za U¢elem pfispét k identifikaci jednotlivce.

Aby se jednalo o zpracovani zvlastnich kategorii osobnich udaji (¢lanek 9), poZzaduje se, aby biometrické Gdaje
byly zpracovany ,za Ucelem jedinecné identifikace fyzické osoby”.

Lze shrnout, Ze z hlediska ¢lank( 4 (14) a 9, musi byt zvaZena tfi kritéria:
- Povaha dat: data tykajici se fyzickych Ci fyziologickych znak( nebo znak( chovani fyzické osoby,
- Prostfedky a zpUsoby zpracovani: data ,vyplyvajici z konkrétniho technického zpracovani,
- Uéel zpracovani: data musi byt pouZita za U¢elem jedineéné identifikace fyzické osoby.

Pouziti videosledovani véetné funkce biometrického rozpoznavani instalovaného soukromym subjektem pro
jeho vlastni ucely (napf. marketing, statistika nebo dokonce bezpecnost) bude ve vétsiné pripadl vyzadovat

16 Recitdl 51 tuto analyzu podporuje, kdyZ uvadi, Ze ,zpracovdni fotografii by nemélo byt systematicky
povaZovdno za zpracovdni zvldstnich kategorii osobnich udaji, nebot na fotografie se definice biometrickych
udaji vztahuje pouze v pfipadech, kdy jsou zpracovdvdny zvldstnimi technickymi prostfedky umoZnujicimi
jedinecnou identifikaci nebo autentizaci fyzické osoby”.

Neoficiadlni preklad 15



77.
78.

79.

80.
81.

vyslovny souhlas viech subjektd udajii (Clanek 9 (2) (a)), i kdyZz by mohla by byt aplikovatelnd i néktera dalsi
vhodna vyjimka podle ¢lanku 9.

Priklad: Pro zlepSeni svych sluzeb nahradila soukroma spolecnost prepazky pro cestujici na
letisti (odbaveni zavazadel, nastup) systémy kamerového sledovani, které pouzivaji techniky
rozpoznavani obliceje k ovérovani totoznosti cestujicich, ktefi dali souhlas s takovym postupem.
ProtoZe toto zpracovani spada pod clanek 9, musi se cestujici, ktefi dali predem vyslovny a
informovany souhlas, zaregistrovat napriklad pres automaticky terminal za icelem vytvoreni a
uloZeni Sablony jejich obliceje, ktera je spojena s jejich palubni vstupenkou a identitou.
Odbavovaci terminaly s rozpozndvanim obli¢eje musi byt zfetelné oddélené, napr. systém musi
byt konstrukéné nainstalovan tak, aby nebylo mozno shromazdovat biometrické sablony osob,
které souhlas neudélily. Zafizeni s biometrickym systémem budou tedy vyuZivat pouze cestujici,
ktefi predem dali souhlas a zaregistrovali se.

Priklad: Spravce fidi pristup do budovy pomoci metody rozpozndavani obliceje. Lidé mohou tento
zpUsob vstupu pouzivat pouze, pokud predem udélili vyslovny a informovany souhlas (podle
¢lanku 9 (2) (a)). Nicméné, aby se zajistilo, Ze nikdo nebude sniman bez predchoziho souhlasu,
méla by metoda rozpoznavani obliceje spusténa samotnym subjektem udajl, napriklad
stisknutim tlacitka. Pro zajisténi zdkonnosti zpracovani musi sprdvce vidy nabidnout
alternativni zpUsob vstupu bez biometrického zpracovani jako je napf. visacka nebo klice.

V pfipadech, kde jsou generovany biometrické Sablony, musi spravci zajistit, aby poté jakmile je ziskan souhlasny
nebo nesouhlasny vysledek o shodé nebo naopak neshodé, byly vsechny priibézné sablony vytvorené béhem
procesu (na zakladé vyslovného a informovaného souhlasu subjektu Gdajd) za Géelem porovnani s témi, které
byly zaevidovany pfi registraci subjektu Udaj(i, okamZité a bezpe¢né smazany. Sablony vytvorené pro registraci
by mély byt uchovavany pouze pro uskutecnéni Gcelu zpracovani a nemély by byt uchovavany nebo archivovany.

Nicméné, pokud je ucelem zpracovani napfiklad rozliseni kategorii lidi, nikoliv jedine¢na identifikace jednotlivc,
takové zpracovani nespada pod clanek 9.

Priklad: Majitel obchodu by chtél prfizplsobit svou reklamu pohlavi a véku zakaznikd, pricemz
tyto informace chce ziskat prostrednictvim videosledovani. Pokud takovy systém nevytvari
biometrické Sablony za Ucelem jedinecné identifikace osob, ale pouze zjistuje typické fyzické
chrarakteristiky a podle nich osoby klasifikuje, pak toto zpracovani nespada pod ¢lanek 9.

Clanek 9 se viak pouzije, pokud spravce uklada biometrické Gdaje (vétdinou jako $ablony vytvofené extrakci
klicovych vlastnosti ze surové formy biometrickych dat (napf. méfeni obliceje podle obrazku)) za ucelem
jedinecné identifikace osoby. Pokud chce spravce znovu urcit subjekt Gdaja vstupujici do urcitého nebo jiného
prostoru (napftiklad za Ucelem Siteni cilené reklamy), bude ucelem jedinecna identifikace fyzické osoby, coz by
znamenalo, Ze takova operace od pocatku spada pod ¢lanek 9. To by mohl byt ptipad, kdy spravce uchovava
vytvorené Sablony za Ucelem umistovani dalsi cilené reklamy na nékolika reklamnich upoutavkavh v riznych
¢astech obchodu. ProtoZe tento systém pouziva fyzické vlastnosti ke zjistovani konkrétnich jednotlivcl opétovné
vstupujicich do zabéru kamery (typicky navstévnici nakupniho centra) a sleduje je, jednd se o metodu
biometrické identifikace, nebot cilem je rozpoznani pomoci konkrétniho technického zpracovani.
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Priklad: Majitel obchodu nainstaloval ve svém obchodé systém rozpoznavani obliceje, aby
prizpUsobil svou reklamu jednotlivem. Pfed pouzitim tohoto biometrického systému a
zaslanim prizpGsobené reklamy musi spravce Udaju ziskat vyslovny a informovany souhlas vsech
subjektd udaji. Systém by byl nezakonny, pokud by zachytil navstévniky nebo kolemjdouci,
ktefi nesouhlasili s vytvorenim jejich biometrické Sablony, i kdyZ by jejich Sablona byla v
nejkratsi mozné dobé vymazana. Tyto docasné Sablony predstavuji biometricka data
zpracovana za Ucelem jedinecné identifikace osoby, kterd nemusi mit zajem dostavat cilenou

reklamu.

Evropsky sbor pro ochranu osobnich Udaji (EDPB) poznamenava, Ze nékteré biometrické systémy jsou
instalovany v nekontrolovaném prostiedi’, coZ znamend, Ze systém pribéiné zaznamend tvaF kazdého
jednotlivce prochdzejiciho pred zornym polem kamery véetné osob, které neudélily souhlas s biometrickym
zafizenim, a tedy s vytvorenim biometrickych Sablon. Tyto Sablony jsou porovnavany se Sablonami subjekt(
udaja, které predem souhlasily s registracnim procesem (napt. uZivatel biometrického zafizeni), aby spravce
zjistil, zda jde o osobu uZivajici biometrické zatizeni nebo nikoliv. V tomto pripadé je systém Casto navrzen jako
diskriminaéni vici jednotliveim, nebot rozliSuje mezi témi, kdo jsou a nejsou v databazi. Vzhledem k tomu, ze
ucelem je jedinecna identifikace fyzickych osob, je i nadale potfebnd vyjimka podle ¢lanku 9 (2) pro kohokoliv
zachyceného kamerou.

Priklad: Hotel pouziva systém videosledovani k automatickému upozornéni recepcniho, ze
prijela VIP osoba, jakmile systém rozpozna jeho oblicej. Tyto VIP osoby udélily vyslovny souhlas
s pouZitim rozpoznavani obliceje predtim, nez byly zaznamenany do databaze vytvorené pro
tento Ucel. Tyto systémy zpracovani biometrickych dat by byly nezakonné, pokud by vSichni
dalsi monitorovani hosté (za ucelem identifikace VIP osob) neudélili souhlas se zpracovanim
podle ¢lanku 9 (2) (a).

Priklad: Spravce instaloval systém videosledovani srozpoznavanim obliceje u vchodu do
koncertni siné, kterou provozuje. Spravce musi zfidit zfetelné oddélené vchody; jeden
s biometrickym systémem a dalsi bez ného (kde se namisto pouzZiti biometrického systému
napriklad skenuji vstupenky). Vchody vybavené biometrickym zafizenim musi byt instalovany a
zpristupnény zplsobem, ktery zabrani snimani biometrickych Sablon divakd, ktefi nedali svij
souhlas se zpracovanim.

Konecné, je-li pozadovan souhlas podle ¢lanku 9, nesmi spravce podminovat pristup ke svym sluzbam akceptaci
biometrického zpracovani. Jinymi slovy, zejména kdyzZ se biometrické zpracovani pouziva pro ucel autentizace,
spravce musi nabidnout alternativni feSeni nezahrnujici biometrické zpracovani — bez omezeni nebo
dodatecnych néakladl pro subjekt Gdaji. Toto alternativni feSeni je nutné také pro osoby, které nemohou
pouZivat biometricka zafizeni z dlivodu urcitych omezeni (nemoZnost registrace nebo ¢teni biometrickych dat,
obtizné pouziti zatizeni z dlvodu postizeni apod.). Také pfi nedostupnosti biometrického zafizeni (napt. Spatna
funkce zafizeni) musi existovat zalozni feseni, aby byla zajisténa kontinuita nabizené sluzby, omezena ovsem na
vyjimecna poufziti.

17 Znamen4 to, Ze biometrické zafizeni je umisténo v prostoru otevieném vefejnosti a je schopno zachytit kazdého
kolemjdouciho, na rozdil od biometrickych systému v kontrolovaném prostredi, kde m{iZe byt pouZito jen vi¢i osobam,
které udélily souhlas.
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5.2 Opatreni navrhovana k minimalizaci rizik pfi zpracovani biometrickych udaji

V souladu se zasadou minimalizace Udaji musi spravci zajistit, aby data extrahovana z digitalniho obrazu za
ucelem vytvoreni Sablony nebyla nadbytecna a obsahovala pouze informace poZadované pro dany konkrétni
ucel, aby se vyloucilo jakékoli dalsi mozné zpracovani. Méla by byt uplatnéna opatteni zajistujici, Ze Sablony
nebudou prenaseny mezi riznymi biometrickymi systémy.

Identifikace a autentizace/verifikace budou pravdépodobné vyzadovat uchovavani Sablon pro pozdéjsi
srovnavani. Spravce musi zvazit nejvhodnéjsi umisténi uchovavanych dat. V kontrolovaném prostredi
(ohranicené chodby nebo kontroni body) maji byt Sablony uchovavany na individudlnim zafizeni v drzeni
uzivatele a pod jeko vyhradni kontrolou (v chytrém telefonu bebo na ID karté) nebo — pokud je to potieba pro
konkrétni ucely a je to objektivné nutné — uchovdvany v centralizované databazi v Sifrované formé s
klicem/tajnou informaci pouze v rukou osoby, kterd brani neopravnénému pfistupu k Sabloné nebo mistu
uloZeni. Nem{Uze-li spravce zabranit pristupu k Sablondm, musi podniknout vhodné kroky k zajisténi bezpecnosti
uloZenych Gdajd. To miZe zahrnovat zasifrovani Sablony kryptografickym algoritmem.

Spravce musi v kazdém pripadé ucinit veSkerd preventivni opatfeni k zachovani dostupnosti, integrity a
dlvérnosti zpracovanych dat. Za timto Gcelem ma spravce zejména ucinit nasledujici opatreni: oddéleni dat
béhem prenosu a ukladani, uloZeni biometrickych Sablon a surovych dat nebo udaji o identité v odliSnych
databazich, zasifrovani biometrickych dat zejména biometrickych Sablon, stanoveni politiky pro Sifrovani a
spravu kli¢a, zavedeni organizacnich a technickych opatreni pro odhalovani podvod(, provazani kédu integrity
s daty (naptiklad podpis nebo hash) a zakaz jakéhokoliv vnéjsiho pfistupu k biometrickym adajim.

Spravci kromé toho musi prikrocit k vymazu surovych dat (obrazky tvari, fecové signdly, zplsob chlize atd.) a
zajistit ucinnost tohoto vymazu. JelikoZ biometrické Sablony jsou odvozeny z takovych dat, Ize se domnivat, Ze
vytvareni databazi by mohlo predstavovat stejnou, ne-li vétsi hrozbu (protoze nemusi byt vzdy snadné precist
biometrickou Sablonu bez znalosti toho, jak byl jeji vznik programovan, zatimco surova data jsou stavebnim
kamenem jakékoliv Sablony). V pfipadé, Ze bude spravce potiebovat tato data uchovat, musi prozkoumat
moznost uplatnéni ,noise-additive” metody (podobné vodoznaku), ktera ucini vytvorenou $ablonu neudcinnou.
Spravce také musi smazat biometrické Udaje a Sablony v pfipadé neopravnéného pristupu do cteciho
srovnavaciho terminalu nebo uloZzného serveru a mazat veskerd data, kterd nejsou potiebnd k dalSimu
zpracovani na konci Zivotnosti biometrického zafizeni.

6 PRAVA SUBJEKTU UDAJU

Vzhledem k povaze zpracovani udajl pri pouziti kamerovych systémU vyZaduji néktera prava subjektu Udajl
stanovena v GDPR podrobnéjsi objasnéni. Tato kapitola vSak neni vyéerpavajici, na zpracovani osobnich udajd
prostfednictvim kamer lze pouZit veskera prava podle GDPR.

6.1 Pravo pristupu

Subjekt udaji ma pravo ziskat od spravce potvrzeni, zda zpracovava nebo nezpracovava jeho osobni data.
Z hlediska kamerového sledovani to znamend, Ze pokud data nejsou uchovavdna nebo preddvdna jinym
zpUsobem neZ jednorazoveé v okamziku zabéru, potom jakmile uplyne okamzik jednorazového monitorovani, by
spravce mohl pouze sdélit, Ze Zadné osobni Udaje nejsou nadale zpracovavany (kromé obecnych informacnich
povinnosti podle ¢lanku 13, viz kapitola 7 — Transparentnost a informacni povinnost). Jsou-li vSak data v dobé
Zadosti stale zpracovavana (tj. pokud jsou udaje uloZeny nebo prlbéziné zpracovavany jakymkoliv jinym
zpUsobem), subjekt dajd by mél obdrzZet pfistup k idajim a informaci v souladu s ¢lankem 15.
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Existuje vSak fada omezeni, ktera se mohou v nékterych pripadech vztahovat na pravo pfistupu.

+  Clanek 15 (4), nepfiznivé dot&eni prav jinych osob

Vzhledem k tomu, Ze ve stejné videosekvenci vramci kamerového dohledu muZe byt zaznamenano vice
subjektd udajul, bude screening predstavovat dodatecné zpracovani osobnich Gdajl ostatnich subjektd udaj.
Pokud subjekt tidajl bude chtit ziskat kopii zpracovavanych osobnich tdajt (¢lanek 15 (3), mZe se to nepftiznivé
dotknout prav a svobod jinych subjekt( tdaji zaznamenanych v kopii materialu. Aby se tomu zabranilo, spravce
by mél zvazit, zda vzhledem k narusujici povaze videozaznamu by v nékterych pfipadech nemél odepfit predani
zaznamu, na kterém by bylo mozno identifikovat jiné subjekty Gdajd. Ochrana prav tretich stran by vSak neméla
byt pouZzita jako vymluva k zamezeni opravnénych narokl jednotlivell. Namisto toho by mél spravce pouzit
takova technicka opatreni, kterd mu umozni vyhovét Zzadosti o pfistup splnit (napfiklad, technologie editace
obrazu jako maskovani nebo kdédovani).

+ Clanek 11 (2), spravce neni schopen identifikovat subjekt tdajd

Pokud videozdznam neumoZnuje vyhleddvat osobni Udaje, (tj. sprdvce by pravdépodobné musel prochazet
velkym mnoZstvim uloZzeného materidlu, aby nasel dotéeny subjekt Udaju), spravce nemusi byt schopen subjekt
Gdaja identifikovat.

Z téchto davodU by subjekt udajd mél (kromé vlastni identifikace spocivajici v identifikaci prostfednictvim
dokumentu nebo osobné) ve své Zzadosti vcCi spravci upresnit, kdy — vrozumném casovém rozsahu
proporciondlnimu vzhledem k mnozstvi zaznamenanych subjektl Gdajd — vstoupil do monitorovaného prostoru.
Spravce by mél subjektu Udaji predem oznamit jaké informace jsou potfebné, aby vyhovél zadosti. Pokud je
spravce schopen doloZit, Ze pro néj neni mozné subjekt udajl iodentifikovat, spravce musi odpovidajicim
zpUsobem informovat subjekt udaja.

Priklad: PoZaduje-li subjekt udajli kopii svych osobnich Gdajd zpracovavanych prostrednictvim
videosystému pfi vstupu do obchodniho centra se 30 000 navstévniky denné, mél by subjekt
udaji upresnit, kdy prochazel sledovanym prostorem s presnosti priblizné dvouhodinového
Casového intervalu. Pokud spravce stale zpracovdva material, mél by poskytnout kopii
videozaznamu. Pokud Ize v daném materialu identifikovat i jiné subjekty Gdajd, méla by byt tato
Cast zaznamu anonymizovana pred tim, nez je kopie predana subjektu udaju, ktery podal Zadost
(napfiklad rozostfenim kopie nebo jejich ¢asti).

Priklad: Pokud spravce automaticky mazZe veskeré zaznamy napfiklad do dvou dnd, muze
subjekt Udaju ziskat pfistup jen k této informaci [nebot material byl smazan], pokud jeho zadost
byla podana spravci po téchto dvou dnech.

» Clanek 12, nepfimérené zadosti

V pfipadé nepfimérenych nebo zjevné neopodstatnénych Zadosti subjektd udaji mlze spravce bud Gétovat
priméreny poplatek v souladu s ¢clankem 12 (5) (a) nebo odmitnout Zadost (¢lanek 12 (5) (b). Spravce musi byt
schopen doloZit, Ze zadost byla nepfimérena nebo nepodlozena.
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6.2Pravo na vymaz a pravo vznést namitku

6.2.1 Prdvo na vymaz (Pravo byt zapomenut)
Pokud spravce pokracuje ve zpracovani osobnich Udajd nad ramec sledovani v redlném case (napf. ulozeni),
mUze subjekt udajli poZzadovat vymaz osobnich Udajl podle ¢lanku 17.

Sprdvce je povinen na vyzadani smazat osobni Udaje bez zbyte¢ného odkladu, nastane-li néktera z okolnosti
uvedenych v ¢lanku 17 (1) (a neuplatni se Zadna z vyjimek vyjmenovanych v ¢lanku 17 (3)). To zahrnuje povinnost
vymazat osobni Udaje, pokud jiz nejsou potiebné pro ucely, pro které byly plvodné ulozeny nebo pokud je
zpracovani nezakonné (viz také kapitola 8 o dobé uloZeni a povinnosti vymazu). Kromé toho by v zavislosti na
pravnim dvodu zpracovani mély byt osobni Gdaje vymazany v nasledujicich pripadech:

- v pripadé souhlasu vidy, kdyZ je souhlas odvolan (a pro zpracovani neexistuje zadny jiny pravni divod)
- v pfipadé opravnéného zajmu:

o vidy kdyZ subjekt udaji uplatni pravo vznést namitku (viz kapitola 6.2.2) a neexistuje Zadny
zavazny naléhavy pravni diivod pro zpracovani, nebo

o v pripadé pfimého marketingu (véetné profilovani) vidy, kdyzZ subjekt tdajd vznese namitku vaci
zpracovani.

Pokud sprdvce zverejnil videozdznam (napf. vysilani nebo streamovani online), je tfeba ucinit pfrimérené kroky
k informovani ostatnich spravc( (ktefi v té dobé zpracovavaji dotéené osobni Udaje) o Zadosti podle ¢lanku 17
(2). Pfimérené kroky by mély zahrnovat technicka opatieni zohlednujici dostupnou technologii a naklady na

vvvvv

komu byly dfive osobni Udaje zpfistupnény, a to v souladu s ¢lankem 19.

Kromé povinnosti spravce vymazat osobni Udaje na Zadost subjektu udajl, je spravce povinen podle obecnych
zasad GDPR omezit uloZeni uchovdvanych osobnich udajl (viz kapitola 8).

V ptipadé videosledovani stoji za zminku, Ze napfiklad rozmazani obrazku s nemoznosti retroaktivity, tedy
obnoveni osobnich udaj(, které snimek plvodné obsahoval, je povaZzovano za vymaz ve smyslu GDPR.

Priklad: Obchod se smiSenym zbozim ma potize s vandalismem, zejména pokud jde o venkovni
prostor, a pouziva tedy videodohled upevnény na zdi vné vchodu. Kolemjdouci pozaduje vymaz
jeho zaznamenanych osobnich tGdaju. Spravce je povinen odpovédét na Zzadost bez zbytecného
odkladu, nejpozdéji do jednoho mésice. Vzhledem k tomu, Ze predmétné zaznamy jiz nesplriuji
Ucel, pro ktery byly plvodné uloZeny (nedoslo k Zddnému vandalismu v dobé, kdy prosel subjekt
udaja), neexistuje v dobé Zadosti Zadny opravnény zajem na uloZeni dat, ktery by prevazoval
nad zdjmem subjektd Udaji. Spravce tedy musi osobni idaje vymazat.

6.2.2 Pravo vznést namitku

104. V ptipadé videosledovani zaloZeného na oprdvnéném zdjmu (clanek 6 (1) (f)) nebo na nezbytnosti
splnit Ukol ve verejném zdjmu (Clanek 6 (1) (e)) ma subjekt udajéi — kdykoli — vznést namitku vaci zpracovani
podle ¢lanku 21/2 na zakladé své konkrétni situace. Pokud spravce neprokaze presvédcivy legitimni divod
prevazujici nad pravy a zajmy subjektu udajd, musi byt zastaveno zpracovani dat osoby, ktera vznesla namitku.
Spravce by mél byt povinen odpovédét na Zadosti od subjektu Udaja bez zbyteéného odkladu, nejpozdéji do
jednoho mésice.
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105.

106.

107.

108.

109.

V souvislosti s videosledovanim by mohla byt vznesena namitka bud pred vstupem do monitorovaného
prostoru, béhem pobytu v ném nebo po jeho opusténi. V praxi to znamen3, Ze pokud spravce nema presvédcivé
legitimni dlvody pro sledovéani prostoru, v némz by mohla byt identifikovana fyzickd osoba, je zpracovani
zikonné pouze, pokud:

(1) spravce je schopen okamzité na pozadani zastavit zpracovavani osobnich Gdaji kamerou, nebo

(2) monitorovana oblast je do takové miry omezena, Ze spravce muizZe zajistit souhlas od subjektu Gdajud
jesté pred vstupem do této zony, a pfitom se nejedna o oblast, do které ma subjekt Gdajli jako obcan
pravo na pfistup.

PFi pouZiti kamerového systému pro Ucely pfimého marketingu ma subjekt Gdajl pravo vznést namitky vici
zpracovani na zakladé volného uvéazeni, nebot pravo vznést namitku je v této souvislosi absolutni (Clanek 21 (2)

a(3)).

Priklad: Firma ma problémy s narusovanim bezpecnosti u vchodu pro verejnost a pouziva
videodohled na zakladé opravnéného zajmu za ucelem zachytit nezakonné vstupujici osoby.
Navstévnik vznese ndmitku vGc¢i zpracovani svych osobnich Gdaji prostrednictvim
videosystému z dGvodu tykajicich se jeho konkrétni situace. Firma vsak v tomto pfipadé jeho
zadost odmitne s vysvétlenim, Ze uloZené zaznamy jsou potrebné kvili probihajicimu internimu
vysetfovani, a tudiz ma presvédcivy legitimni divod pokradovat ve zpracovani spornych
osobnich udaju.

7 TRANSPARENTNOST A INFORMACNI POVINNOST!S

Evropské pravo na ochranu dat je dlouhodobé zaloZzeno na pozadavku, Ze subjekty udajl by si mély byt
védomy, Ze jsou objektem videosledovani. Mély by byt podrobné informovany ohledné mist, kterd jsou
monitorovany.'® GDPR stanovi obecné podminky tykajici se transparentnosti a informa¢&nich povinnosti v
¢lanku 12 a nasl. Dalsi podrobnosti stanovi dokument Pracovni skupiny WP29 ,,Pokyny k transparentnosti
podle nafizeni 2016/679 (WP260)”, které byly pfijaty EDPB dne 25. kvétna 2018. Cldnek 13 GDPR je v souladu
s odstavcem 26 dokumentu WP260 aplikovatelny, pokud jsou osobni Udaje shromazdovany ,0d subjektu
udaja sledovanim (napt. pomoci automatizovanych zafizeni pro sbér dat nebo softwaru na zaznamenavani dat
jako jsou kamery)”.

Vzhledem k mnoizstvi informaci, které maji byt subjektu Gdaji poskytnuty, mohou spravci zvolit vicevrstevnaty
pfistup v pfipadech, kdy se rozhodnou vyuzit kombinaci metod k zajisténi transparentnosti (WP260 odst. 35;
WP89 str. 22). Pokud jde o videosledovani, nejdllezZitéjsi informace by mély byt uvedeny na samotném
varovném oznameni (prvnivrstva), zatimco dalsi povinné podrobnosti Ize sdélit jinymi prostiedky (druhd vrstva).

18 7de mohou platit zvldstni poZadavky vnitrostatni legislativy.

19 Pracovni skupina WP29, Stanovisko 4/2004 ke zpracovani osobnich tidajl prostiedky videosledovani (WP89).
19
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110.

7.1 Prvni vrstva informace (varovné oznameni)

Prvni vrstva se primarné tyka zplsobu, jakym se spravce poprvé dostava do kontaktu se subjektem udajl. V této
fazi mohou spravci pouzit varovné oznameni znazornujici podstatné informace. Zverejnéné informace mohou
byt poskytnuty v kombinaci s ikonou tak, aby by byl podan smysluplny prehled zamysleného zpracovani snadno
viditelnym, srozumitelnym a citelnym zplsobem (¢lanek 12 (7). Format informace by mél byt ptizplsoben
konkrétnimu umisténi (WP89 str. 22).

7.1.1 Umisténi varovnhého oznameni

111. Informace by mély byt umistény v pfimérené vzdalenosti od sledovanych prostor (WP 89 str. 22), a to takovym

112.

113.

zplUsobem, aby subjekt Udajl snadno rozeznal okolnosti sledovani pred stupem do monitorovaného prostoru
(pfiblizné ve vysi o€i). Neni nutné specifikovat presné umisténi sledovaciho zafizeni, pokud nejsou pochyby o
tom, které plochy jsou predmétem monitorovani, a je jednoznacné objasnén kontext sledovani (WP 89 str. 22).
Subjekt udaji musi byt schopen odhadnout, ktery prostor je zabiran kamerou, aby se mohl vyhnout sledovani
nebo v pfipadé nutnosti pfizplsobil své chovani.

7.1.2 Obsah informace v prvni vrstvé

Informace v prvni vrstvé (varovné oznameni) by obecné mély sdélovat nejdllezitéjsi informace, napf. Udaje
ohledné ucelu() zpracovani, totoZnosti spravce a existenci prav subjektu uUdaji spole¢né s informaci o
nejzévaznéjsich dopadech zpracovani.®’ To mlZe napfiklad zahrnovat opravnéné zajmy sledované spravcem
(nebo treti stranou) a kontaktni Udaje povérence pro ochranu osobnich Udajl (pokud je jmenovan). Také se
musi odkazovat na podrobnéjsi informace ve druhé vrstvé a uvést, jak se k nim dostat.

Oznameni by také mélo obsahovat veskeré informace o zpracovani, které by pro subjekt Gdajd mohly byt
prekvapivé (WP 260 odst. 38). Mohlo by se napftiklad jednat o informace o prfenosu tfetim stranam, zvlasté
pokud sidli mimo EU, a ohledné doby uchovavani. Pokud tato informace neni uvedena, subjekt Udajl by mél
dlivérovat, Ze se jedna pouze o Zivé monitorovani (bez jakéhokoliv zaznamu dat nebo jejich prenosu tretim
stranam).

20 Viz WP 260 odst. 38.
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114.

115.

116.

117.

Priklad:

Identita spravce, pripadné jeho zastupce.

Kontaktni udaje povérence pro ochranu osobnich tGdaji, pokud je
jmenevan:

Uéel, pro ktery je zpracovani osobnich tidaji zamysleno
a pravni divod zpracovani:

Videosledovani

Dals$i informace jsou dostupné:

. _Sdéleni o ochrané osobnich |Prava subjektu Gdaju: Jako subjekt Gdaju mate nékolik prav vaci
adajti spravci, konkrétné pravo na pfistup ¢i pravo na vymaz.
- Informace na recepci/v
zakaznickém centru K podrobnostem o videosledovani véetné vasich prav viz plnd
- informace na internetu informace spravce, odkazy ve sloupci nalevo.
(odkaz)

7.2 Druha vrstva informaci

Druha vrstva Informaci musi byt také dostupna na misté snadno pristupném pro subjekt Gdaji, napfiklad jako
kompletni informacni list dostupny v néjakém cetralnim misté (napf. informacni prepazka, recepce nebo
pokladna) nebo zvefrejnény na snadno pfistupném letaku. Jak bylo uvedeno vyse, prvni vrstva informace musi
zfetelné odkazovat na druhou vrstvu. Navic je nejvhodnéjsi, pokud prvni vrstva odkazuje na néjaky digitalni zdroj
druhé vrstvy informace (napf. QR kdd nebo webova adresa). Informace by ovsem méla byt snadno dostupna i
v jiné neZ digitalni formé. V kazdém pfipadé musi byt mozZny pfistup k informacim druhé vrstvy i bez vstupu do
monitorované oblasti. Toho Ize dosdahnout napfiklad odkazem na online link nebo néjakym jinym vhodnym
zplUsobem, napf. uvedenim telefonniho Cisla. Je nutné uvést i vSechny dalsi informace, které jsou podle ¢lanku

13 povinné.

Vedle téchto mozZnosti a také se zamérem jejich vétsi efektivnosti podporuje EDPB vyuzivani technologickych
prostiedkl k poskytovani informaci subjektim Gdaji. To mlze zahrnovat napriklad geolokacni kamery a
zahrnuti informaci do mapovych aplikaci nebo do webovych stranek, aby tak ednotlivci mohli jednak snadno
identifikovat a specifikovat videozdroje souvisejici s vykonem jejich prav, a dale aby ziskali podrobnéjsi
informace o operaci zpracovani.

Priklad: Majitel monitoruje svij obchod. K dosazeni souladu s ¢lankem 13 je postacujici umistit
na snadno viditeIné misto u vstupu do obchodu varovné ozndmeni, které bude obsahovat
informace prvni vrstvy. Kromé toho musi poskytnout u pokladny nebo jiném centrdlnim a
snadno dostupném misté v obchodé informacni list obsahujici informace druhé vrstvy.

Neoficiadlni preklad 23



118.

119.

120.

121.

8 DOBA ULOZENI A POVINNOST VYMAZU

Osobni udaje nesmi byt uchovavany déle, nez je nezbytné pro ucel, pro ktery jsou zpracovavany (¢lanek 5 (1) (c)
a (e)). V nékterych ¢lenskych statech mohou existovat zvlastni ustanoveni ohledné doby uchovavani ve vztahu
k videosledovani podle ¢lanku 6 (2).

V kratkych ¢asovych intervalech by mélo byt kontrolovano, zda je nezbytné uchovavat osobni Udaje nebo ne.
Obecné je ¢astym legitimnim Uéelem videosledovani ochrana majetku nebo uchovéni diikazl. Skody, které
mohou vzniknout, mohou byt obvykle odhaleny béhem jednoho nebo dvou dnu. S pfihlédnutim k zasadam
podle ¢lanku 5 (1) (c) a (e), zejména k minimalizaci Udajli a omezeni uloZeni, by osobni Udaje mély byt ve vétsiné
pfipaddl (napf. za Géelem odhaleni vandalismu) vymazany b&hem nékolika malo dnd, idealné automaticky. Cim
déle je nastavena doba uchovavani (zvlast za hranici 72 hodin), tim musi byt predlozena rozsahlejsi argumentace
pro legitimitu Ucelu a nezbytnost uchovani. Pokud spravce pouziva videosledovani nejen k monitorovani svych
prostor, ale také ma v dmyslu tato data uchovavat, musi zajistit, aby uchovavana data byla skutec¢né nezbytna k
dosazeni Ucelu. Doba uchovani musi byt jasné definovana a individudlné nastavena pro kazdy jednotlivy ucel. Je
odpovédnosti spravce definovat dobu uchovani v souladu se zdsadami nezbytnosti a proporcionality a prokazat
soulad s ustanovenimi GDPR.

Priklad: Majitel malého obchodu si obvykle vSimne vandalismu ten stejny den, kdy k nému
dojde. Z toho plyne, Ze obvykla doba uchovavani zaznamu 24 hodin je dostatecna. Vikend
nebo dovolena by vsak mohli byt divodem pro delsi dobu uchovani. Také v pripadé, Ze dojde
ke skodé, muze byt potrebné uchovavat videozaznam delsi dobu kvli pripadné Zalobé na
pachatele.

9 TECHNICKA A ORGANIZACNI OPATRENI

Jak je uvedeno v ¢lanku 32 (1), zpracovani osobnich Udaji béhem videosledovani musi byt nejenom zakonné,
ale sprdvci a zpracovatelé je také musi pfimérené zabezpecit. Zavedenad organizacni a technicka opatieni musi
byt pfiméfena riziklm pro prava a svobody fyzickych osob, které hrozi jako nasledek nahodného nebo
nezakonného zniceni, ztraty, pozménéni, neopravnéného zpristupnéni nebo pfistupu k datlim z videosystému.
Podle ¢lanku 24 a 25 musi spravci zavést technicka a organizacni opatreni také za Ucelem zabezpeceni vsech
zasad ochrany dat béhem zpracovani a stanovit prostfedky pro vykon prav subjektu udajl definované v ¢lancich
15 — 22. Spravci udaji by méli vytvorit interni rdmec a politiku, které zajisti tuto implementaci, jak v dobé
stanoveni prostfedk( zpracovani, tak béhem samotného zpracovani, véetné vypracovani posouzeni vlivu na
ochranu osobnich udaj(, pokud je potiebné.

9.1Prehled systému kamerového dohledu

Systém videosledovani?! sestava z analogovych nebo digitalnich zafizeni, pfipadné ze softwaru pro potfeby
snimani scénickych snimkd, jejich zpracovani a zobrazeni operatorovi. Jeho komponenty jsou rozdéleny do
nasledujicich kategorii:

* Videoprosttedi: snimani obrazu, propojeni a nakladani se snimky

o Ucelem snimani snimkU je vytvoreni obrazu skute¢ného svéta v takovém formatu, ktery lze
pouzit dalSimi ¢astmi systému

21 GDPR nenabizi definici, technicky popis Ize nalézt napfiklad v EN 62676-1-1:2014 Video surveillance systems for use in
security applications — Part 1-1: Video system requirements.
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o propojeni charakterizuje jakykoliv pfenos dat v ramci videoprostredi, tj. spojeni a komunikaci.
Prikladem spojeni jsou kabely, digitalni sité a bezdratové prenosy. Komunikace znamena
vSechny obrazové a fidici datové signaly, které mohou byt digitalni nebo analogové

o nakladani se snimky zahrnuje analyzu, uchovdvani a prezentaci jednotlivého snimku nebo jejich
sekvence

e Zpohledu systémového fizeni ma systém videosledovani nasledujici logické funkce:

o sprava dat a Cinnosti, které zahrnuji plnéni operatorovych prikaz(i a systémem generovanych
¢innosti (poplachové postupy, pohotovost pro operatory)

o rozhrani vidi jinym systémim miZe zahrnovat spojeni s dalSimi zabezpelovacimi systémy

v v

(kontrola pfistupu, pozarni alarm) i se systémy, jejichZ G¢elem neni bezpecnost (systémy spravy
budov, automatické rozpoznavani poznavacich znacek)

e Zabezpeceni videosystému spociva v davérnosti, integrité a dostupnosti systému

o systémova bezpecnost zahrnuje fyzické zabezpeceni vSech systémovych soucasti a ovladani

pfistupu k videosystému

o bezpecnost dat zahrnuje prevenci ztraty dat a manipulace s nimi

Snimani obrazku Propojeni Zachazeni se snimky

Cinnost a sprava dat Propojenis jinymi systémy

122.

Obrazek 1 — systém videosledovani

9.2 Zdmérnd a standardni ochrana osobnich udajl

123. Jak je uvedeno v ¢lanku 25, spravci musi zavést vhodnd technicka a organizacni opatfeni ochrany dat, v dobg,
jakmile planuji videosledovani, jesté pred zapocetim sbéru a zpracovani videozaznam{. Tyto zasady zdUraznuji
potiebu zabudovanych technologii chranicich soukromi, vychozi nastaveni minimalizujici zpracovani dat a
poskytnuti nezbytnych nastrojd, které umoZiiuji nejvy3$si moznou ochranu osobnich tdaji.?

22 Stanovisko 168 k ,Budoucnost soukromi“, spole¢nd prace Pracovni skupiny WP29 a Pracovni skupiny pro
policii a spravedlnost v rdmci konzultace Evropské komise k pravnimu ramci zakladniho prava na ochranu
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124.

125.

126.

127.

128.

Spravci by méli zabudovat zaruky ochrany dat a soukromi nejenom do navrzenych specifikaci dané technologie,
ale také do organizacnich postupl. Pokud jde o organizacni postupy, spravce by mél pfijmout vhodny ramec
fizeni a stanovit a prosazovat politiky a postupy tykajici se videosledovani. Z technického hlediska by systém
specifikace a projektovani mél zahrnovat pozadavky na zpracovani osobnich Udaj v souladu se zdsadami
stanovenymi v ¢lanku 5 (zdkonnost zpracovani, Ucelové omezeni, minimalizace dat od ndvrhu, a to standardné
ve smyslu ¢lanku 25 (2), integrita a ddvérnost, odpovédnost atd.). Pokud spravce planuje pofizeni komeréniho
videosystému, musi tyto poZadavky uvést v nakupni specifikaci. Spravce musi zajistit soulad s témito pozadavky
a uplatnit je u vsech komponent systému a u vSech jim zpracovavanych (dajl, a to po celou dobu Zivotniho
cyklu.

9.3 Konkrétni priklady relevantnich opatreni

VétSina opatteni, kterd mohou byt pouZita k zabezpeceni pfi videosledovani, zejména v pfipadé pouZiti
digitalniho vybaveni a softwaru, se nebude lisit od opatfenich pouzivanych u jinych IT systém(. Nicméné, bez
ohledu na zvolené fesSeni, musi spravce adekvatné chranit vSechny komponenty videosystému a data ve vsech
fazich, tj., béhem ukladani (data v klidu), pfenosu (data v tranzitu) a zpracovani (pouzivana data). K tomu je
nezbytné, aby sprdvci a zpracovatelé kombinovali organizac¢ni a technicka opatreni.

PFi vybéru technickych feseni by mél spravce zohlednit technologie pratelské vici soukromi také proto, Ze
posiluji bezpecnost. Pfikladem takovych technologii jsou systémy umoznujici maskovani nebo kédovani oblasti,
které nejsou relevantni pro sledovani, nebo vystfihani obrazk( tfetich osob pred poskytnutim videozaznamu
subjektiim Udaj(.2® Na druhé strané by zvolena Fe$eni neméla mit funkce, které nejsou potfebné (napt.
neomezeny pohyb kamer, schopnost zoomovani, radiovy prenos, analyza a zvukovy zdznam). Nepotiebné
funkce, byt dostupné, musi byt deaktivovany.

K tomuto tématu existuje mnoho dostupné literatury véetné mezinarodnich standard( a technickych specifikaci
ohledné fyzického zabezpeéeni multimediélnich systém(?* a bezpeénosti IT systémi obecné?. Proto tato ¢ast
poskytuje pouze celkovy prehled tohoto tématu.

9.3.1 Organizacni opatreni
Pokud ponechame stranou pfipadné posouzeni vlivu na ochranu osobnich Gdaja (DPIA, viz kapitola 10), spravci
by ve vztahu k videosledovani méli zvazit pti tvorbé svych politik a postupt nasledujici otazky:

* Kdo je zodpovédny za spravu a provoz systému videosledovani

+  Ucel a rozsah projektu videosledovani

osobnich Udaji (pfijato 1. prosince 2009), https://ec.europa.eu/justice/Article29/documentation/opinion-
recommendation/files/2009/wp168 en.pdf

2 pouziti takovych technologii miize byt dokonce v nékterych pfipadech povinné pro dosazeni souladu s éldnkem

5 (1) (c). Kazdopadné mohou slouzZit jako priklady dobré praxe.
24 |[EC TS 62045 — Multimedia security - Guideline for privacy protection of equipment and systems in and out of use
25|1SO/IEC 27000 — Information security management systems series

3 poufZiti takovych technologii muZe byt dokonce v nékterych pfipadech povinné pro dosaZeni souladu s élankem 5 (1)
(c). Kazdopadné mohou slouZit jako priklady dobré praxe.

24 |[EC TS 62045 — Multimedia security - Guideline for privacy protection of equipment and systems in and out of use
25|SO/IEC 27000 — Information security management systems series

24 |EC TS 62045 — Multimedia security - Guideline for privacy protection of equipment and systems in and out of use.
251SO/IEC 27000 — Information security management systems series
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*  Pripustné a zakdzané poutziti (kde a kdy je videosledovani dovoleno a kdy nikoliv; napf. pouziti skrytych
kamer a audiozafizeni jako doplfiku videonahravky)?®

* Opatfeni tykajici se transparentnosti, jak je zminéno v kapitole 7 (Transparentnost a informacni

povinnosti)

* Jakym zplsobem je video nahravano a v jaké délce trvani véetné archivace videozaznamua tykajicich se

bezpecnostnich incident(

* Kdo musi absolvovat pfislusné skoleni a kdy
*  Kdo ma pfistup k videozaznamim a za jakym Ucelem

*  Provozni postupy (napf. kym a odkud je monitorovano videosledovani, co délat v pfipadé poruseni
ochrany dat)

* Jaké postupy musi dodrZovat externi strany, pokud Zadaji o videozaznamy, a jaké jsou postupy pro
odmitnuti nebo vyhovéni takové Zadosti

*  Postupy pfi ndkupu videozafizeni, instalaci a udrzbé

*  Postupy v pfipadé incidentu a napravné postupy.

9.3.2 Technicka opatreni

129. Systemova bezpecnost znamena fyzické zabezpeceni viech soucasti systému a integritu systému, tj. ochranu a
odolnost vici tmysinému a nelimysinému zasahu do béinych operaci a kontrolu pfistupu. Zabezpeceni dat
znamena dlivérnost (data jsou pFistupna pouze tém, kterym byl udélen pfistup), integritu (prevenci proti ztraté
dat nebo manipulaci s nimi) a dostupnost (k datlim je pristup, pokud je to potfebné).

130. Fyzicka bezpecnost je dileZitou soucasti ochrany dat a prvni linii obrany, protoZe chrani systém videosledovani
proti kradezi, vandalismu, pfirodnimi katastrofami, katastrofami zplsobenymi c¢lovékem a nahodnym
poskozenim (napft. elektrické prepéti, extrémni teplota nebo rozlita kdva). U analogovych systémU hraje fyzické
zabezeceni a jeho ochrana hlavni roli.

131. Systémova a datova bezpecnost, tj. ochrana pred imyslnym nebo neimysinym zasahem do béZného provozu,
muZe zahrnovat:

* Ochrana celé infrastruktury systému videosledovani (véetné vzdalenych kamer, kabeldze a napajeni
elektfinou) proti fyzickému poskozeni nebo kradezi

* Ochrana pfenosu zaznam( komunika¢nimi kanaly zabezpedenymi proti naruseni
«  Sifrovéni dat

*  PouZivani hardwarovych a softwarovych feseni jako jsou firewally, antivirové systémy nebo systémy
detekce kybernetickych Gtok

* Detekce selhdni jednotlivych ¢asti, softwaru a vzajemného propojeni

26 To miize zaviset na vnitrostatnich zdkonech a odvétvové regulaci.
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132.

133.

* Prostfedky obnoveni dostupnosti a pfistupu do systému v pfipadé fyzického nebo technického
incidentu.

Rizeni pristupu zajistuje, aby k systému a datdim mély pFistup pouze opravnéné osoby, zatimco ostatnim je
v tom zabranéno. Opatteni, kterd podporuji fyzickou a logickou kontrolu pfistupu, zahrnuiji:

*  Zajistit, aby vSechny prostory pod videodohledem a veskeré uloZené videozaznamy byly zabezpeceny
proti neopravnénému pristupu tretich stran

*  Umisténi monitor( takovym zplsobem (zejména pokud jsou na otevieném prostranstvi jako napf.
recepce), aby je mohli vidét pouze opravnéni operatofri

* Stanoveni a vymahani postupt pro udéleni, zménu a odvolani fyzického a logického pfistupu

* Implementace metod a prostiedkd overovani a autorizace uzivatell, napf. délka hesla a frekvence jeho
zmény

* Zaznamenavani a pravidelnd kontrola ¢innosti provadénych uzivateli jak v systému, tak s daty

*  Pribéiné monitorovani a zjistovani nelspésnych pfistupll a co mozno nejrychlejsi feseni zjisténych
nedostatkd

10 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

Podle ¢lanku 35 (1) jsou spravci povinni provadét posouzeni vlivu na ochranu osobnich udaji (DPIA), pokud je
pravdépodobné, Ze dany typ zpracovani dat mlze mit za nasledek vysoké riziko pro prava a svobody fyzickych
osob. Clanek 35 (3) (c) stanovi, Ze spravci musi vypracovat posouzeni vlivu na ochranu osobnich udajd, pokud
zpracovani predstavuje rozsahlé systematické monitorovani vefejné pristupnych prostord. Kromé toho je podle
¢lanku 35 (3) (b) je posouzeni vlivu na ochranu osobnich Udaji poZadovano také, pokud spravce zamysli
zpracovavat zvlastni kategorie Udaji ve velkém méftitku.

Pokyny k posouzeni vlivu na ochranu osobnich udaji?’ poskytuji dalsi ndvody a podrobné;jsi p¥iklady relevantni
pro videosledovani (napf. tykajici se pouziti kamerového systému k monitorovani chovani fidi¢l na dalnicich).
Clanek 35 (4) vyzaduje, aby viechny dozorové Gfady zvefejnily seznam druhl operaci zpracovani, které podléhaji
povinnému DPIA v jejich zemi. Tyto seznamy lze obvykle nalézt na webovych strankach pfrislusnych uradd.
Vzhledem k typickym uceldm videosledovani (ochrana lidi a majetku, zjistovani, prevence a kontrola trestnych
¢inQ, shromazdovani dikaz( a biometricka identifikace podezrelych) je dlivodné predpokladat, Ze videodohled
bude v mnoha pfipadech vyZadovat DPIA. Spravci dat by proto méli peclivé prostudovat zminéné dokumenty,
aby byli schopni urcit, zda je takové posouzeni vyzadovano, a provést je, pokud je nezbytné. Vysledek
provedeného DPIA by mél sprdvci indikovat, jaka opatfeni na ochranu dat ma provést.

27 pokyny k posouzeni vlivu na ochranu osobnich Gdaji (DPIA) stanoveni, zda ,,je pravdépodobné, 7e zpracovani udajd bude
mit za nasledek vysoké riziko” pro Ucely nafizeni 2016/679, wp248rev.01, http://ec.europa.eu/newsroom/Article29/item-
detail.cfm?item id=611236
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134. Je také dlleZité uvést, Ze pokud vysledky DPIA ukazi, Ze zpracovani by vedlo k vysokému riziku i pfes spravcem
planovana bezpecnostni opatieni, bude nezbytné konzultovat pfislusny dozorovy uUrad jesté pred zpracovanim.
Podrobnosti o predbéznych konzultacich lze nalézt v ¢lanku 36.

Jménem Evropského sboru pro ochranu osobnich tdajl

Predsedkyné

(Andrea Jelinek)
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